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수년간국내외적으로공공 및 금융기관전반에대용량 DDoS 공격에의한 침해사고가주기적으로발생하고
있으며, 최근에는기업/공공/금융기관을대상으로지속적으로공격을반복하고있습니다.

국내 다수 PC방 포함 기업 대상 DDoS 공격
• 22.8월국내 다수 PC방대상 공격으로 생계 위협 폐업 속출

• 2020년603건, 2021년640건, 2022년944건등으로매년증가추세

국내기업/공공/금융기관대상DDoS공격
• 최근 3년간 DDoS공격 10배증가 및 금전 요구 협박성 공격 지속 발생

- 10Gbps~40Gbps의대역폭 공격이 대다수

한국 금융기관대상 DDoS공격 협박
• 해킹단체 ‘Armada Collective’ 에서 국내 다수 금융회사를

대상으로 SYN Flooding, NTP 등 DDoS(디도스) 공격

• 공격을 멈추기 위해 비트코인을 요구하는 협박메일을 발송

1. DDoS 공격 침해사례(1)

역사상가장큰규모의 DDoS공격받은Github
• 일반적으로 알려진 DDoS 공격기법이나 대규모 봇넷과는 다른 방식으로

이루어짐

• 사이버 공격이 점점 진화하고 규모가 커지고 있다는 것을 알려주는 사례

L사 디도스 공격으로 하루 두차례 인터넷
서비스 차질

2017-06-21

L사의 초고속인터넷 서비스에 대해 해킹 공격으로 추정
되는 장애가 하루에만 두 차례 발생해 이용자들이 불편을
겪었다. 29일 L사에 따르면 이날 오전 2시56분부터 약 19분 간, 
오후 5시58분경부터 약22분 간 초고속인터넷 가입자들의 유선
인터넷과 와이파이 접속이 끊기는 현상이 나타났다.

소스공유 사이트 깃허브, 최대 DDoS 공격 당해

2018-03-16

1초당 1.35Tbps 규모의
DDoS 공격을 받아

10분가량 운영장애 발생

유선인터넷망등 5차례DDoS공격받은 L통신사
• 23.1월~2월 L통신사 DDoS공격발생(‘5차례 공격발생)

국내 은행 7곳 디도스공격협박받아…”
26일까지 비트코인 보내라”

2017-06-21

국제 해킹그룹 아르마다 콜렉티브(Armada Collective)는
국내 시중은행 7곳에 이메일을 보내서 26일까지 비트코인을
보내지 않으면 디도스 공격을 가하겠다고 협박

공격은 때때로 1초당 1TB에 달할정도로 강력할 것으로 주장

https://www.dailysecu.com/news/articleView.html?idxno=21204


자체DDoS방어시스템을구축했지만대역폭고갈공격으로 1차전산마비로서비스불가피해와

2차악성코드활용한고객정보탈취및배포협박등금품요구로막대한금전적피해발생

자체 DDoS 방어시스템구축했으나……

INTERNET

외부해킹

1차피해

2차피해

악성코드 활용 고객정보 탈취

전산마비로 온라인 중단
앱/홈페이지 3시간 넘게 접속 안 돼 시민들 불편…… 복구 중

고객정보 유출 미끼로 금품 요구 등 금전적 피해 발생

1. DDoS 공격 침해사례(2)

1Tbps 이상공격

인터넷쇼핑몰과

모바일앱마비

(80억원 이상 피해)

DDoS 공격언론상

보도기준

총 100 건 이상

(500 억원 이상피해)
‘22.1 ’22년도

A 홈쇼핑 B 은행 C 증권사 국내 중소형기업

2Tbps 이상공격

인터넷/모바일뱅킹, 

상담센터등 마비

(160억원 이상 피해)

500Gbps 이상공격

온라인주식거래

시스템마비

(45억원 이상 피해)

‘22.2 ‘22.3



최근 몇 년간 사물인터넷(IoT) 보급이확산되면서동시에대용량의사이버 공격이 증가하고 있습니다.
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309

‘13‘10 ‘16

650좀비PC 활용
공격

클라우드
활용공격

IoT기기
활용공격

‘12 ‘15 ‘20

?

▪ 연도별최대 DDoS 공격규모변화

2. DDOS 공격 개요 및 최신 동향

IoT기기를활용한초대형DDoS
공격증가(좀비IoT)

CCTV, 가정용 AP 등
네트워크접속 기능한 IoT
디바이스타겟 (미라이봇넷)

비트코인등 금전적요구 사례
(아르마다콜렉테브)

▪ 해커에게빈번하게표적이된 산업부문

▪ DDoS 공격개요

UDP공격
(대역폭고갈)

공격 및 탐색

TCP공격
(시스템자원고갈)

28%

40%

32%

금융 공공 기업·대학교

70%

16%

14%

금융 공공 기업·대학교

공격 대상
유형의다양화



최근정부, 금융, 서비스등 전 산업에걸쳐 DDoS대응시스템구축, 복구훈련등 대응체계를강화하고있습니
다.

3. 고객 환경 및 주요 이슈사항

인터넷사용량 및 Big Data 증가

대용량 백본기반 DDoS방어 구축이 필요
(공격용량의 대형화 추세)

Internet기반 대국민서비스의 증가

취약고객 찾기 위한 주기적 반복 및 탐색 증가

중앙정부, 지자체

금융기관

중소기업: KISA
대기업: 통신사

금융보안원
& 통신사

일반기업

행정망: NIRS
대외망: 통신사

지능화된방어시스템필요
(실시간악성IP/URL기반 DDoS대응시스템 )

공격 유무와상관없이상시 보안대책필요

소용량 TCP 공격대응 회선대역폭공격



KT 클린존서비스는 DDoS공격을조기에탐지및 분석하고유해트래픽에대한차단서비스를제공합니다.

백본라우터 지역노드라우터 기업수용라우터

중앙싱크홀

감염 pc

DDoS공격탐지및분석

서버팜

정상트래픽

유해트래픽

정상

사용자

고객사
트래픽우회

특정트래픽
폐기가능

1

2

사후관리

4. 클린존 서비스 개요

4

DDoS차단장비 클린존스위치

DDoS공격차단3

PMS(Packet Monitoring System)



KT는국내외인터넷트래픽에대해 365일관제중이며, DDoS공격발생시긴급대응뿐만아니라
고객사와모의훈련을시행하는등안정적인서비스제공체계를갖추고있습니다.

5. 서비스 제공 프로세스

⚫ 고객사트래픽임계치학습

-이상수치의트래픽유입시감지하기위한학습

-클린존탐지시스템에서고객사별 netflow

분석을통해시간대별트래픽임계치설정

⚫ 보안관제

- 24시간365일KT 직원직접관제

⚫ 보안컨설팅(고객요청시)

-보안네트워크디자인

-웹서버취약점점검

⚫ 산출물 –월정기보고서

⚫ DDoS 공격대응프로세스

⚫ 산출물 – DDoS 공격대응
보고서

⚫ 고객사와모의훈련일정 및방식협의

⚫ 산출물 –모의훈련보고서

방식 1

실제DDoS 공격상황과동일방식

: DDoS공격실제발생시방어프로세스와

동일하게진행

방식 2

클린존차단시스템으로선우회방식

: 서비스안정성확보를목적으로고객의

사전동의하에클린존차단시스템으로

선우회하여DDoS 트래픽전송



6. 서비스 특장점

- DDoS방어장비용량(200Gbps) 이상의
공격에도고객의서비스보호

- ISP 최초로DDoS 방어시스템구축

-다수의공공기관및금융권레퍼런스
보유

- DDoS 전용시스템으로OUT-OF-PATH*

방식구축 (특허보유)

-좀비PC 등 Black List DB(위협정보) 
530만건 보유

-선제적대응을통한사전차단등
공격리스크사전경감

-고객사웹사이트모니터링강화및집중
모니터링을통해공격발생시즉각조치

- DDoS 탐지시스템을별도구축하여
공격을정확하게실시간으로탐지

-협박장등직접적인위협발생시클린존
사전우회조치및긴급상황대응체계

확보

- KT통합관제센터(과천소재)에서백본
네트워크와통합관제
→ 외부공격에유기적대응

- 다양한 공격 대응 경험을 보유한
KT직원으로만구성된 DDoS 대응
전문팀 운영

- DDoS 대응인력고용 및 DDoS방어
장비/솔루션직접 투자 불필요

-장비설치및사내네트워크환경변화
없이서비스가입만으로24시간* 365일
DDoS 대응체계구축효과

클린존서비스는대용량시스템, 고품질서비스체계, 경제성및편의성확보를통한차별적서비스를제공합니다.

* OUT-OF-PATH: DDoS 공격발생시방어장비로트래픽우회처리하는방식



7. 기 대 효 과

클린존을통해안전하게대용량DDoS공격을방어할수있으며, 서비스도입에따른시설도필요하지않으며

비용도절감하여 IT 시설을보호할수있습니다.



8. 클린존서비스 vs. 자체구축 비교

클린존 서비스는 KT백본을 이용하는 고객이 이용하는 공통 플랫폼으로 방어용량 및 품질, 경제성면에서 유리합니다.

구분 클린존서비스 자체구축

방어용량 200Gbps+α 회선 대역폭 이하

제공방안 공통플랫폼 전용플랫폼

운용인력
DDoS

전문인력
IT관제

운용인력

탐지시스템
탐지시스템을 별도 운용→ 

공격을 정확하게 실시간탐지
탐지방어

통합시스템 운용

대응체계
AI기반 분석을 통한

선제적 대응체계
별도 TI구매 및

실시간 업데이트 필요

서비스
강점

대역폭고갈공격
방어에 유리

TCP공격 방어 및 자체 분석에 활용

비용측면
회선 용량에 따라 월정액 부과되어 자체 구축대비

매우 저렴

장비 투자 이외 별도 인터넷 회선 및 관제 인건비
유지보수 비용 투입 필요

(서비스 이용 시 보다 1G 기준 5~6배 높음)



9. DDoS 공격대응 성공사례

OO은행에최대 32G 디도스공격발생후비트코인
요구협박메일수신 (총4회공격)

①모의훈련을통해DDoS공격대응능력확보

② 1차공격→약 2분후방어및정상서비스전환

③협박메일수신에따른사전우회적용

④추가공격(3회) 서비스무중단방어

KT는그간의대응경험과노하우를바탕으로DDoS공격에대응하여안정된서비스를제공하고있습니다.

대응개요

▶모의훈련및실무협의등을통한고객사- KT간

DDoS대응프로세스사전확립

▶최신공격패턴에대한대응능력확보

핵심성공요소



KT는그간의대응경험과노하우를바탕으로DDoS공격에대응하여안정된서비스를제공하고있습니다.

Q 클린존서비스어떤서비스인지?

A

탐지 유해트래픽을우회/차단

Q 클린존탐지시스템의동작방식과탐지기준은?

A netflow정보를샘플링

[별첨] FAQ(5-1)

Q 클린존서비스기본적인구조와동작방식(탐지시스템, 차단시스템, GRE 터널) 에대해서설명해주세요.

A

Q 클린존평상시와공격발생시어떻게동작하는지?

A 트래픽임계치를학습

백본라우터에서중앙싱크홀



Q DDoS 공격발생시공격대응프로세스가어떻게되나요?

A

목적지 IP 기반으로우회를진행

Q 클린존서비스수용을위해서고객사에서네트워크설정이나구성을별도로조작해줘야하는사항이있나요?

A KT 측으로BGP광고 변경

내용은없습니다

[별첨] FAQ(5-2)

Q DDoS 공격발생시클린존서비스우회/차단까지대응소요시간은?

A

Q 클린존차단시스템이수용할수있는공격트래픽과그를초과하는공격이발생했을때는어떤식으로대응하시나요?

A

KT는그간의대응경험과노하우를바탕으로DDoS공격에대응하여안정된서비스를제공하고있습니다.



[별첨] FAQ(5-3)

Q 클린존서비스에서공격발생에대비해자동우회/ 사전우회를제공해주실수있나요?

A

Q 클린존차단시스템우회시에대역으로우회도주시나요?

A 호스트단위(/32)로우회

Q 클린존차단시스템정책임계치정보와임계치변경이가능한가요?

A

KT는그간의대응경험과노하우를바탕으로DDoS공격에대응하여안정된서비스를제공하고있습니다.

Q 클린존서비스차단관련설정값, 타당성등설정기준어떻게되나요?

A

Q 클린존서비스개통후트래픽에대한학습기간및이후학습은어떻게진행되나요?

A



KT는그간의대응경험과노하우를바탕으로DDoS공격에대응하여안정된서비스를제공하고있습니다.

[별첨] FAQ(5-4)

Q 클린존서비스에서발생하는이벤트나로그들을고객사측과연동또는웹뷰형태로제공이가능한가요?

A

Q 평상시및 DDoS 공격대응시제공되는보고서종류는?

A

Q 클린존서비스개통시 TAB 적용하면서서비스단절(순단포함) 되는지 ?

A

Q 클린존서비스월간보고서내용과모의훈련에대한방식은어떻게되는지?

A

Q 클린존서비스C-Class 수용대역제한하고있나요?

A



KT는그간의대응경험과노하우를바탕으로DDoS공격에대응하여안정된서비스를제공하고있습니다.

[별첨] FAQ(5-5)

Q 클린존서비스는DDos 공격트래픽용량에따라계약/과금영향을받는지요?

A 아닙니다. 회선트래픽용량에따라계약하고과금됩니다.

Q 클린존서비스에수용된고객사들레퍼런스가어떻게되나요?

A

Q 클린존서비스이용요금은구조는어떻게되어있나요?

A

Q 클린존서비스에수용된타고객사들의 IP대역용도가주로어떻게되나요?

A



[별첨] 월간보고서 및 모의훈련보고서

월간보고서 공격대응및 모의훈련보고서



• Netflow 데이터분석으로유해트래픽을실시간감지하며고객별

트래픽, 이벤트발생에대한실시간모니터링및관제솔루션

• NBA(Network Behavior Analysis) 기반탐지

-일정기간동안고객사별 netflow 분석및학습진행후시간대별

트래픽임계치설정

-임계치이상의트래픽유입시이벤트인식또는공격탐지

• PMS 화면

• NBA+패턴분석+인공지능기반차단

-실시간트래픽분석후임계치및특성에맞는방어

-미리정의해놓은일정패턴의트래픽(시그니쳐) 차단

-미리정의되어있지않은패턴이라도일정패턴의트래픽수치가

높을경우자동시그니쳐생성및차단

• DDoS 차단장비

–WINS Sniper ONE 20G 6개로구성

-다단계방어엔진사용(00개)

• DDoS 차단유형

–서비스거부(Syn Flooding, HTTP Get Flooding, UDP Flooding 등)

-패턴블럭(NTP Monlist, SSDP DrDoS, 악성코드문자열포함등

-임계치이상동일패턴패킷자동차단, Syn Cookie 차단등

WINS Sniper ONE 20G Multi Layered Mitigation Flow

[별첨] 클린존 서비스 시스템 기능

클린존 탐지 시스템 PMS(Packet Monitoring System) 클린존 차단 시스템




