
Secure 지능형위협메일차단

서비스 소개



최근 이메일을 통한 해킹수법이 고도화되고 지능화 되며, 기업 대상 이메일을 통한 사이버공격 피해가 매년 빠르게 증가하고 있습니다.

'22년 침해사고 분석 결과, 악성코드 공격의 75%가 이메일을 통해 전파되며, 

특정 기업을 타겟한 사칭·위장 메일 또한 고도화 되어 기업에 막대한 금전적·영업적 피해를 끼치고 있습니다.



APT는 지능적이고 지속적인 공격(Advanced Persistent Threat)의 약자로, 최근 국내에서 연이어 발생했던 APT 공격 사례로는

은행 전산망 마비, 카드사, 포털사이트, 대형게임사 대상 개인정보 유출 및 랜섬웨어 배포 등이 있었습니다.

APT 공격 경로

정보 수집: 타깃 정보 수집 후 사칭 이메일로 위장하여 악성코드 배포1

침입: 의심없이 첨부파일 열람, 악성코드 감염2

C&C서버 통신: 백도어 프로그램 설치하여 해커서버와 통신, 원격에서 명령 전파3

확산: 내부 PC로 악성코드 전파, 사내 접근 권한 탈취하여 점차 높은 권한 획득4

데이터 접근 및 유출: CORE 데이터 접근, 유출 및 파괴5



Secure 지능형위협메일차단 서비스란?

KT Bigdata 기반의 AI탐지엔진을 적용하여,

지능화 · 고도화 된 신종 위협 메일로부터

기업 자산을 안전하게 지킬 수 있으며

별도 장비구축 없이 서비스형으로 이용할 수 있는

구독형 AI 메일보안 솔루션입니다.



고객 메일 MX 레코드 변경으로 구축 없는 Cloud서비스 환경

스팸솔루션 1차 필터링, APT 솔루션 2차 필터링 후 KT AI에서

종합분석/판단하여 미탐 및 오탐율 최소화

User 구간 단위 구독형 요금제로 확장/축소 용이





이미지 변환 처리 방식으로 행위를 기다릴 필요 없이
빠르게 악성여부 판단
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AI 기반 탐지

기존
패턴 기반

탐지



APT #1 APT #2 APT #3

2 31



PPT

HWP PDF

XLS

RTF

DOC

문서 형태의 악성 파일 발송 가상환경에서 실행된 기계어를 어셈블리 레벨에서 진단하여 악성 파일 탐지














